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1. INTRODUCCION

La gestion de los riesgos de seguridad de la informacion son aquellos procesos
que reducen las pérdidas y brindan proteccién de la informacién, permitiendo
conocer las debilidades que afectan durante todo el ciclo de vida del servicio. Es
muy importante que las organizaciones cuenten con un plan de gestion de riesgos
para garantizar la continuidad del negocio.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se
encuentran los activos mediante el nivel de madurez de la seguridad existente y
sobre todo incentivar al personal a seguir las respectivas normas y procedimientos
referentes a la seguridad de la informacién y recursos.

Todos los servidores publicos, en cumplimiento de sus funciones, estdn sometidos
a riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario tomar
las medidas, para identificar las causas y consecuencias de la materializacion de
dichos riesgos.
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2. OBJETIVOS

2.1 Objetivo general

Desarrollar un plan de gestion de seguridad y privacidad que permita minimizar los
riesgos de pérdida de activos de la informacion.

2.2 Objetivos especificos

Identificar las principales amenazas que afectan a los activos.

e Proponer soluciones para minimizar los riesgos a los que est4 expuesto
cada activo

e Evaluar y comparar el nivel de riesgo actual con el impacto generado
después de implementar el plan de gestién de seguridad de la informacion

e Concientizar a todos los colaboradores, areas, procesos, proveedores,
externos en general sobre la necesidad e importancia de gestionar de

manera adecuada, los riesgos inherentes a la gestion.

e Involucrar y comprometer a todos en la formulacién e implementacion de
controles y acciones encaminadas a prevenir y administrar los riesgos.

e Establecer, mediante una adecuada administracion del riesgo, una base
confiable para la toma de decisiones y la planificacién institucional.

3. ALCANCE

Capacitar al personal de la entidad en el proceso de plan de gestién del riesgo de
la seguridad de la informacion.

4. DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y
definiciones:
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e Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacion del riesgo residual, orientadas a
fortalecer los controles identificados.

e Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: situacién externa que no controla la entidad y que puede afectar su
operacion

e Andlisis del riesgo: etapa de la administracién del riesgo, donde se establece
la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (andlisis del riesgo inherente).

e Asumir el riesgo: opciébn de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

e Causa: medios, circunstancias y/o agentes que generan riesgos.

e Calificacion del riesgo: estimacién de la probabilidad de ocurrencia del riesgo
y el impacto que puede causar su materializacion.

e Compartir o transferir el riesgo: opcién de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa.

e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la mision y objetivos de una institucion.

e Control: accion o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.
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e Control preventivo: accién o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

e Control correctivo: accién o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del
riesgo.

e Debilidad: situacion interna que la entidad puede controlar y que puede afectar
su operacion.

e Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

e Evitar el riesgo: opcion de manejo que determina la formulacion de acciones
donde se prevenga la materializacién del riesgo mediante el fortalecimiento de
controles identificado.

e Frecuencia: ocurrencia de un evento expresado como la cantidad de veces
que ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos
de riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos

e Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto
de la materializacion del riesgo.

e Mapa de riesgos: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

e Materializacion del riesgo: ocurrencia del riesgo identificado

e Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar
compartir o transferir el riesgo residual).
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e Plan de contingencia: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion del
riesgo y garantizar la continuidad del servicio

e Probabilidad: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

e Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir
con el proceso.

e Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

e Riesgo: eventualidad que tendr4 un impacto negativo sobre los objetivos
institucionales o del proceso.

e Riesgo de corrupcién: posibilidad de que por accion u omision, mediante el
uso indebido del poder, de los recursos o de la informacién, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencién de
un beneficio particular.

e Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o impacto.

e Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional. Los riesgos institucionales, son
producto del analisis de los riesgos por proceso y son denominados de este
tipo cuando cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, misién
y vision.
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- Los riesgos que se encuentran en zona alta o extrema: después de valorar
el riesgo (identificacion y evaluacion de controles), el riesgo residual se
ubica en zonas de riesgo alta o extrema, indicando que el grado de
exposicion a la materializacion del riesgo aun se encuentra poco
controlado.

- Los riesgos que tengan incidencia en usuario o destinatario final externo: en
el caso de la materializacion del riesgo la afectacion del usuario externo se
presenta de manera directa.

- Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, serdn considerados como riesgos de
tipo institucional.

Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y Si €s necesita.

ROLES Y RESPONSABILIDADES FRENTE A LA
ADMINISTRACION DEL RIESGO

El éxito de la administracion del riesgo depende de la decidida participacion de los
directivos, servidores publicos y contratistas; por esto, es preciso identificar los
actores que intervienen:

Alta Direccion: aprueban las directrices para la administracion del riesgo en la
Entidad. La Alta Direccion es la responsable del fortalecimiento de la politica de
administracion del riesgo.

Proceso Administracion del Sistema Integrado de Gestion: Genera la
metodologia para la administracion del riesgo de la Entidad, coordina, lidera,
capacita y asesora en su aplicacion.
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Responsables de los procesos: Identifican, analizan, evalldan y valoran los
riesgos de la entidad (por procesos e institucionales) al menos una vez al afio.
Si bien los Lideres SIG apoyan la ejecucion de las etapas de gestion del riesgo
a nivel de los procesos, esto no quiere decir que el proceso de administracion
de riesgos este solo bajo su responsabilidad. Al contrario, cada responsable de
proceso se encarga de garantizar que en el proceso a su cargo se definan los
riesgos que le competen, se establezcan las estrategias y responsabilidades
para tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja en
dicho proceso. No se debe olvidar que son las personas que trabajan en cada
uno de los procesos los que mejor conocen los riesgos existentes en el
desarrollo de sus actividades.

Servidores publicos y contratistas: ejecutar los controles y acciones definidas
para la administracion de los riesgos definidos, aportar en la identificacion de
posibles riesgos que puedan afectar la gestibn de los procesos y/o de la
entidad.

Quien haga las veces de Control Interno: debe realizar evaluacion y
seguimiento a la politica, los procedimientos y los controles propios de la

administracion de riesgos

6. POLITICA DE ADMINISTRACION DEL RIESGO

La E.S.E. Hospital Mental universitario de Risaralda adelantard las acciones
pertinentes para la implementacibn y mantenimiento del proceso de
Administraciéon del Riesgo, y para ello todos los servidores de la entidad se
comprometen a:

1.

2.

Conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos.

Fortalecer la cultura de administracion de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su
desconocimiento.
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3. Someter los procesos y procedimientos permanentemente al analisis de
riesgos con base en la aplicaciébn de las metodologias adoptadas para el
efecto.

4. Mantener un control permanente sobre los cambios en la calificaciéon de los
riesgos para realizar oportunamente los ajustes pertinentes.

5. Reportar los eventos de riesgo que se materialicen, utilizando los
procedimientos e instrumentos establecidos para el efecto.

6. Desarrollar e implementar planes de contingencia para asegurar la continuidad
de los procesos, en los eventos de materializacion de los riesgos que afecten a
los objetivos institucionales previstos y los intereses de los usuarios y partes
interesadas.

7. Presentar propuestas de mejora continua que permitan optimizar la forma de
realizar y gestionar las actividades de la entidad para asi aumentar nuestra
eficacia y efectividad.

Para lograr lo anteriormente enunciado la Alta Direccion asignara los recursos
tanto humanos, presupuestales y tecnolégicos necesarios que permitan realizar el
seguimiento y evaluacién a la implementacion y efectividad de esta politica.

7. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

e Contexto estratégico: determinar los factores externos e internos del riesgo.

¢ l|dentificacion: identificacion de causas, riesgo, consecuencias y clasificacion
del riesgo.

e Andlisis: Calificacion y evaluacion del riesgo inherente.

e Valoracion: identificacion y evaluacion de controles; incluye la determinacién
del riesgo residual.

e Manejo: determinar, si es necesario, acciones para el fortalecimiento de los
controles.

e Seguimiento: evaluacion integral de los riesgos.
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8. Analisis Contexto Estratégico

Definir el contexto estratégico contribuye al control de la entidad frente a la
exposicién al riesgo, ya que permite conocer las situaciones generadoras de
riesgos, impidiendo con ello que la entidad actie en direccidon contraria a sus
propadsitos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la
mision institucional, sus objetivos y tener una vision sistémica de la gestion, de
manera que se perciba la administraciéon del riesgo como una herramienta
gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el
disefio de esta primera etapa, se fundamenta en la identificacion de los factores
internos (debilidades) y externos (amenazas) que puedan generar riesgos que
afecten el cumplimiento de los objetivos institucionales, se centra en determinar
las amenazas y debilidades de la entidad; es la base para la identificacion del
riesgo, dado que de su analisis suministraré la informacion sobre las CAUSAS del
riesgo.

9. Desarrollo practico - Contexto Estratégico

o Cada responsable de proceso del Sistema Integrado de Gestion, debera
identificar a los funcionarios que por su competencia pueden ser
considerados claves dentro de cada una de las dependencias que
participan en el proceso, seran factores de seleccion de estos, el
conocimiento y nivel de toma de decisiones sobre el proceso.

o Los funcionarios seleccionados deberan ser convocados a una reunién
inicial, en donde se presentara el propésito de esta actividad

o Se estableceran los factores internos y externos que afectan el proceso,
para esto, se debe diligenciar el formato Matriz DOFA para identificacion de
riesgos.

Con esta informacion, se identificaran las posibles debilidades como:

e« La administracion, la estructura organizacional, las funciones y las
responsabilidades.
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o Las politicas, los objetivos y las estrategias que existen para su realizacion.

o Las capacidades, entendidas en términos de recursos y de conocimiento
(humanos, de capital, tiempo, personas, infraestructura, procesos, sistemas
y tecnologias).

e Los sistemas de informacion y comunicacion, flujos de informacion formales
e informales y toma de decisiones.

e Las normas, directrices y modelos adoptados por la organizacion.

o Laformay el alcance de las relaciones contractuales.

10. Identificacion de riesgos

Permite conocer los eventos potenciales, estén o no bajo el control de la entidad
publica, que ponen en riesgo el logro de su misién, estableciendo las causas y los
efectos de su ocurrencia”. Adicionalmente, en esta etapa también se realiza la
clasificacion del riesgo.

En este paso se identifican los riesgos institucionales y por procesos que la
organizaciéon debe gestionar. Esta identificacion se realiza con base en el Contexto
Estratégico.

10.1.1 Componentes de la identificacion del riesgo
a) Causas del riesgo

Son las causas, uno de los aspectos a eliminar o mitigar para que el riesgo no se
materialice; esto se logra mediante la definicion de controles efectivos. Para
realizar el analisis de las causas existen varias técnicas que seran analizadas a
continuacion.

o Lluvia de ideas: usualmente se utiliza la técnica de lluvia de ideas para
identificar todo aquello que puede ser considerado dentro del analisis de
riesgos y para que esta sea eficaz.
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o Diagrama Causa-efecto: es un método que permite visualizar de manera
estructurada todas las causas posibles del riesgo mediante el analisis
desde los factores generadores de riesgo.

b) Consecuencias

Son los efectos que se generan o pueden generarse con la materializacion del
riesgo sobre los objetivos de los procesos y de la entidad; generalmente se dan
sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas
econdmicas, de informacion, de bienes, de imagen, de credibilidad y de confianza,
interrupcién del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente;
definiendo cual podria ser el efecto menor que puede causar la materializacion del
riesgo hasta llegar al efecto mayor generado.

c) Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun
sus caracteristicas, con el fin de orientar la formulacion de un tratamiento
adecuado que posibilite la mitigacion del riego mediante la definiciébn de controles
y planes de manejo:

Clases de riesgo Definicion

Son los riesgos relacionados con la mision y el cumplimiento
de los objetivos estratégicos, la definicion de politicas, disefio
y conceptualizacion de la entidad por parte de la alta
gerencia.

Estratégico

Relacionados con el funcionamiento y operatividad de los
Operativo sistemas de informacién de la entidad: definicidn de procesos,
estructura de la entidad, articulacion entre dependencias.
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Relacionados con el manejo de los recursos de la entidad:
ejecucion presupuestal, elaboraciéon estados financieros,
pagos, manejos de excedentes de tesoreria y manejo de los
bienes.

Financieros

Capacidad de cumplir requisitos legales, contractuales, ética

Cumplimiento S . >
publica y compromiso con la comunidad.

Capacidad para que la tecnologia disponible satisfaga las
Tecnologia necesidades actuales y futuras y el cumplimiento de la
mision.

Tienen que ver con la credibilidad, confianza y percepciéon de

Imagen . .
9 los usuarios de la entidad.

11. Estructura adecuada de la identificacion del riesgo

La identificacién del riesgo no se puede realizar de manera fragmentada; debe
existir una relacién total entre las causas identificadas, el riesgo y las
consecuencias que podrian presentarse producto de la materializacion; para evitar
confusiones y definir articuladamente todos los componentes de la identificacion
del riesgo se establece un método apropiado que consiste en el uso del
metalenguaje del riesgo para una identificacién estructurada en tres partes:

11.1.1. Desarrollo practico - Identificacién

De acuerdo con la etapa de Contexto Estratégico, se retomaran las ideas
establecidas para cada uno de los factores internos y externos, las cuales se
utilizaran para determinar las causas del riesgo identificado; posteriormente, se
debe describir el riesgo y las posibles consecuencias de su materializacion.

12. Analisis de Riesgos

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y
sus consecuencias, calificandolos y evaluandolos con el fin de obtener informacién
para establecer el nivel de riesgo.
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Se han establecido dos aspectos a tener en cuenta en el andlisis de los riesgos
identificados, probabilidad e impacto. Por la primera se entiende la posibilidad de
ocurrencia del riesgo; esta puede ser medida con criterios de Frecuencia, si se ha
materializado, o de Factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado. Por Impacto se entiende las consecuencias que puede ocasionar a
la Entidad la materializacion del riesgo. La etapa de andlisis de los riesgos se
divide en:

12.1.1. Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto
gue puede causar la materializacion del riesgo. La primera representa el nimero
de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la
determinacion de la calificacion del riesgo, con base en la probabilidad y el
impacto se debe tener en cuenta las siguientes tablas:

Escala para calificar la probabilidad del riesgo
Nivel Concepto Frecuencia
Raro El evento puede ocurrir solo en | No se ha presentado en
circunstancias excepcionales. los dltimos 5 afios.
El evento puede ocurrir en algin | Al menos de 1 vez en
Improbable e ~
momento. los ultimos 5 afios.
El evento podria ocurrir en algun | Al menos de 1 vez en
Moderado e ~
momento. los ultimos 2 afios.

El evento probablemente ocurrira
en la  mayoria de las
circunstancias.

Se espera que el evento ocurra
en la mayoria de las | Mas de 1 vez al afio.
circunstancias.

Al menos de 1 vez en el
ultimo afio.
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Escala para calificar el impacto del riesgo

d)
. . a . c ! e
Tipos de efecto o impacto ), . b) Operativo . ). Cumplimient ) . f) Imagen
Estratégico Financieros o Tecnologia
Si el hecho llegara .
9 La pérdida
a presentarse, , : Afecta a una
. Afecta el Genera financiera no Afecta a un
tendria e : persona o
. cumplimiento ajustes a afecta la Genera un grupo de
consecuencias o - > e una ,
- de algunas | una actividad operacion requerimiento - servidores del
efectos minimos o o actividad del
. actividades concreta normal de la proceso
bajos sobre la SR proceso
RV institucion
institucion
La pérdida
. financiera Genera
Si el hecho llegara Genera . L
Afecta el . afecta investigacion
a presentarse, e ajustes en Afecta a los
. ; cumplimiento algunos es Afecta el :
MENOR tendria bajo los . A servidores del
. de las metas - servicios disciplinarias, proceso
impacto o efecto procedimient - . : proceso
T del proceso administrativo | y/o fiscales
sobre la institucion 0S
sdela y/o penales
institucion
. La pérdida
Si el hecho llegara a pert Genera
Afecta el financiera . .
a presentarse e Genera interrupcione .
. ) cumplimiento : afecta Afecta varios | Afecta a todos
tendria medianas ajustes o . senla .
MODERADO . de las metas . considerable e procesos de | los servidores
consecuencias o cambios en prestacion del SO TR
de un grupo mente la . la institucion | de la institucion
efectos sobre la los procesos it bien o
T de procesos prestacion del -
Institucion . servicio
servicio
Si el hecho llegara Afecta el La pérdida
e Genera . ) Afecta a
a presentarse cumplimiento | . . . financiera Genera
. intermitencia . toda la Afecta el sector
tendria altas de las metas . afecta sanciones )
. en el servicio . entidad
consecuencias o de la considerable
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efectos sobre la institucion mente el
institucion presupuesto
de la
institucién
Si el hecho llegara Afecta al Afecta al
Afecta el
a presentarse e presupuesto : Departamento,
. cumplimiento | Genera paro Genera cierre Afecta al .
tendria desastrosas de otras L Gobierno,
. de las metas total de la : definitivo de | Departament
consecuencias o RN entidades o a R Todos los
del sectory institucion la institucion 0 .
efectos sobre la . de la del usuarios de la
TR del gobierno AR
institucion departamento institucion
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Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen) de acuerdo con
la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el que se
encuentra.

12.1.2. Evaluacion del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicion al riesgo; de esta forma, se define la zona de
ubicacion del riesgo inherente (antes de la definicion de controles). La evaluacion del
riesgo se calcula con base en variables cuantitativas y cualitativas.

IMPACTO

Moderado

PROBABILIDAD Catastrofico

Insignificante

Raro M
Improbable
Moderado
Probable

Casi certeza

Color Zona de riesgo
| Zona de riesgo baja
Zona de riesgo moderada
| Zona de riesgo alta
| Zona de riesgo extrema

Con la evaluacion del riesgo, previa a la formulacion de controles se obtiene la
ubicacion del riesgo en la matriz de evaluacion; esto se denomina evaluacion del
riesgo inherente.

12.1.3. Desarrollo practico - Andlisis

Formato de Andlisis de riesgos, el cual hace parte del proceso Administracién del
Sistema Integrado de Gestion, donde se debe relacionar la siguiente informacion:

¢ Riesgo: Relacionar el riesgo redactado en el formato Identificacion de riesgos
e Calificacion de probabilidad: de acuerdo con la informacion cuantitativa y
cualitativa
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e Calificacion de impacto: de acuerdo con la informacién cuantitativa y cualitativa
que

e Clasificacion del riesgo: Ver componentes de la identificacion del riesgo, en el
apartado de clasificacion de los riesgos.

e Evaluacién: surge del cruce de los resultados cuantitativos de la calificacion para
probabilidad e impacto;

12.2. Valoracién de los riesgos

Es el producto de confrontar la evaluacion del riesgo y los controles (preventivos o
correctivos) de los procesos. La valoracién del riesgo se realiza en tres momentos:
primero, identificando los controles (preventivos o correctivos) que pueden disminuir la
probabilidad de ocurrencia o el impacto del riesgo; luego, se deben evaluar los
controles, y finalmente, con base en los resultados de la evaluacion de los controles,
determinar la evaluacion del riesgo residual y definir la opcion de manejo del riesgo. Lo
anterior de acuerdo con los formatos Identificacion y evaluacibn de controles y
valoracion del riesgo.

12.2.1. Identificacién de controles

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o
el impacto del riesgo; estos, deben estar directamente relacionados con las causas o
las consecuencias identificadas para el riesgo y eliminarlas o mitigarlas. La
administracion del riesgo contribuird a la gestion de la entidad, en la medida en que los
controles se identifiquen, documenten, apliquen y sean efectivos para prevenir o
mitigar los riesgos.

12.2.2. Evaluacién de los controles

Permite determinar en qué medida los controles identificados estan aportando para
disminuir los niveles de probabilidad e impacto del riesgo. Se evaluan verificando su
documentacion, aplicacion y efectividad de la siguiente manera:

e Si la pregunta relacionada con documentacion se esta cumpliendo, se deben
asignar 25 puntos; en caso contrario marque O.
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e Sila pregunta relacionada con aplicacién se esta cumpliendo, se deben asignar
25 puntos; en caso contrario marque 0.

e Sila pregunta relacionada con efectividad se esta cumpliendo, se deben asignar
50 puntos; en caso contrario marque O.

La evaluacion se debe aplicar a cada control definido para el riesgo, determinando si
se cumple o no el factor, segun corresponda.

12.2.3. Riesgo residual y definicion de opciones de manejo

Previo a la definicidn del riesgo residual se debe determinar qué escala (probabilidad,
impacto o ambas) se afecta positivamente con la aplicacion del control teniendo en
cuenta las siguientes indicaciones:

La evaluacion de los controles (documentacion, aplicacion y efectividad) definira la
ubicacion del riesgo en la matriz de evaluacién; este paso se denomina “evaluacion del
riesgo residual’; los riesgos se pueden desplazar de la siguiente manera segun la
calificacién de los controles y la definicién de la escala que afecta cada riesgo.

IMPACTO

PROBABILIDAD
Insignificante Menor Moderado Mayor Catastrofico

Raro
Improbable
Moderada

Probable

Casi Certeza En este sentido si afecta impacto
. ———J ]

Inherente

Figura 1. Afectaciéon de escalas segun la probabilidad y/o el impacto

Cuando se ha determinado el riesgo residual se debe asociar la opcién de manejo
mediante la cual se dara tratamiento al riesgo residual. Las opciones de manejo se
determinan teniendo en cuenta la ubicacion del riesgo segun las zonas definidas asi:
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Zona de riesgo Opciones de manejo

Zona de riesgo baja Asumir el riesgo

Asumir el riesgo

Reducir el riesgo

Reducir el riesgo

Zona de riesgo alta Evitar el riesgo

Compartir o transferir el riesgo
Reducir el riesgo

Zona de riesgo extrema Evitar el riesgo

Compatrtir o transferir el riesgo

Zona de riesgo moderada

e Asumir el riesgo: aceptar la pérdida residual probable y elaborar los planes de
contingencia para su manejo.

e Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccion).

e Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion.

e Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o
mediante otros medios que permiten distribuir una porcién del riesgo con otra
entidad, como en los contratos a riesgo compartido. Ej.: seguros, sitios alternos,
contratos de riesgos compartidos, etc.

12.2.4. Desarrollo préactico — Valoracion

En el formato Identificacion y evaluacidon de controles, se deben identificar y
documentar los controles asociados al riesgo y calificar de acuerdo con las preguntas
descritas en el formato; finalmente, se debe hacer la sumatoria de los resultados de
calificacion por control.

Posterior a la identificacion y evaluacion de los controles, se debe diligenciar el formato
Valoracion del riesgo; en este formato se debe registrar la valoracion final del riesgo de
acuerdo con la calificacién de cada control.
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12.3. Manejo de riesgos

Una vez determinada la zona donde esta ubicado el riesgo, y dependiendo de las
opciones de manejo, se deben formular las acciones orientadas al mejoramiento y
fortalecimiento de los controles identificados. Las acciones que se definan para el
manejo del riesgo deben contemplar:

e Corregir las fallas identificadas en los controles segun la evaluacion realizada a

cada uno.
e Reforzar o fortalecer los controles existentes.

12.3.1. Desarrollo préactico - Manejo-

La informacién correspondiente al plan de manejo se debe registrar en el formato
Manejo del riesgo.

MANEJO DEL RIESGO

RIESGO:

OBJETIVO:

FECHA:
ZONA DE CRONOGRAMA

RIESGO RIESGO | ACCIONES | o | | o RESPOENSABL
RESIDUAL

12.4. Seguimiento de riesgos

Cada cuatro meses Control Interno realizara seguimiento a todo el componente de
administracion de riesgos y verificara aspectos como:
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e Cumplimiento de las politicas y directrices para la administracién del riesgo:
metodologia de Administracion del Riesgo (disefio y funcionamiento).

e Administracion de los riesgos por proceso e institucionales: calificacion y
evaluacion, efectividad de los controles y cumplimiento de las acciones.

Los resultados de la evaluacion y las observaciones de la persona que haga las veces
de Control Interno deben ser presentados a la Alta Direccion, para que se tomen las
decisiones pertinentes que garanticen la sostenibilidad de la Administracion del Riesgo
en la organizacion.
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