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1. Introduccién

La gestion de riesgos de seguridad y privacidad de la informacion se refiere a los
procesos que pretenden reducir las pérdidas y brindar proteccion a esta, al conocer
las debilidades que afectan el ciclo de vida del servicio. Es muy importante que las
organizaciones cuenten con un plan de gestibn de riesgos para garantizar la

continuidad del negocio.

Este plan de tratamiento de riesgos se basa en la normatividad del Departamento
Administrativo de la Funcién Publica (DAFP) “Guia para la administracion del riesgo”
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

“Guia de gestion de riesgos”.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se
encuentran los activos de informacion de la E.S.E. Hospital Mental Universitario de
Risaralda (HOMERIS), incentivar al personal a seguir las respectivas normas y

procedimientos referentes a la seguridad de la informacién y recursos informaticos.

Es importante destacar que este plan se articula con la Linea Estratégica de Gestion
Tecnologica del Plan de Desarrollo Institucional de HOMERIS, vigencia 2017 — 2020.
Mas especificamente en el objetivo estratégico de “Apoyar la atencién con tecnologia

orientada a la eficiencia, la eficacia y la seguridad”.
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2. Objetivos

2.1. Objetivo general

Desarrollar un plan de gestion de seguridad y privacidad que permita identificar y

mitigar los riesgos de pérdida de activos de la informacion, en la E.S.E. Hospital

Mental Universitario de Risaralda.

2.2. Objetivos especificos

Identificar las principales amenazas que afectan los activos de la

informacion del Hospital.

Definir controles que permitan minimizar los riesgos a los que estan

expuestos los activos de informacion de HOMERIS.

Evaluar y comparar el nivel de riesgo actual con el impacto generado

después de implementar el plan de gestion de seguridad de la

informacion.

Establecer, mediante una adecuada administracion del riesgo, una base

confiable para la toma de decisiones y la planificacion institucional.
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3. Alcance

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,
aplica para todos los funcionarios y contratistas de la E.S.E. Hospital Mental

Universitario de Risaralda.

4. Marco Normativo

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones.

e Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control
Interno (MECI).

e Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion
y la efectividad del control de la gestién publica.

e Decreto 2641 de 2012: Por el cual se reglamentan el articulo 73, Plan
Anticorrupcion y de Atencién al Ciudadano, y el articulo 76, Oficina de
Quejas, Sugerencias y Reclamos de la Ley 1474 de 2011.

e Ley 872 de 2003: Por la cual se crea el sistema de gestion de la calidad en
la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios.

e Decreto 4110 de 2004: Por el cual se reglamenta la Ley 872 de 2003 y se

adopta la Norma Técnica de Calidad en la Gestion Publica.
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5. Definiciones

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y

definiciones:

Acciones asociadas: Son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacion del riesgo residual, orientadas a

fortalecer los controles identificados.

Administracién de riesgos: Conjunto de etapas secuenciales que se deben

desarrollar para el adecuado tratamiento de los riesgos.

Amenaza: Situacion externa que no controla la entidad y que puede afectar

su operacion.

Analisis del riesgo: Etapa de la administracion del riesgo, donde se establece
la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (andlisis del riesgo inherente).

Asumir el riesgo: Opcion de manejo donde se acepta la pérdida residual

probable, si el riesgo se materializa.

Causa: Medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: Estimacion de la probabilidad de ocurrencia del

riesgo y el impacto que puede causar su materializacion.

Compartir o transferir el riesgo: Opcién de manejo que determina traspasar
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o compartir las pérdidas producto de la materializacion de un riesgo con otras

organizaciones mediante figuras como outsourcing?, seguros, sitios alternos.

Consecuencia: Efectos que se pueden presentar cuando un riesgo se

materializa.

Contexto estratégico: Son las condiciones internas y del entorno, que
pueden generar eventos que originan oportunidades o afectan negativamente

el cumplimiento de la misién y objetivos de una institucion.

Control: Accién o conjunto de acciones que minimiza la probabilidad de

ocurrencia de un riesgo o el impacto producido ante su materializacion.

Control preventivo: Accién o conjunto de acciones que eliminan o mitigan las
causas del riesgo. Esta orientado a disminuir la probabilidad de ocurrencia del

riesgo.

Control correctivo: Accidn o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo. Esta orientado a disminuir el nivel de impacto del

riesgo.

Debilidad: Situacion interna que la entidad puede controlar y que puede

afectar su operacion.

Evaluacion del riesgo: Resultado del cruce cuantitativo de las calificaciones

de probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: Opcion de manejo que determina la formulacion de acciones

1 Es el término en inglés que corresponde a “subcontratacion”, “externalizacién” o “tercerizacion”. Tomado de:
https://www.significados.com/outsourcing/
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donde se prevenga la materializacion del riesgo mediante el fortalecimiento de

controles identificado.

e Frecuencia: Ocurrencia de un evento expresado como la cantidad de veces

gue ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: Etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos
de riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos

e Impacto: Medida para estimar cuantitativa y cualitativamente el posible efecto
de la materializacion del riesgo.

e Mapa de riesgos: Documento que, de manera sistematica, muestra el

desarrollo de las etapas de la administracion del riesgo.
e Materializacion del riesgo: Ocurrencia del riesgo identificado.

e Opciones de manejo: Posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar

compartir o transferir el riesgo residual).

e Plan de contingencia: Conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacién del

riesgo y garantizar la continuidad del servicio.

e Probabilidad: Medida para estimar cuantitativa y cualitativamente la

posibilidad de ocurrencia del riesgo.

e Procedimiento: Conjunto de especificaciones, relaciones, responsabilidades,




® EMPRESA SOCIAL DEL ESTADO HOSPITAL CODIGO
MENTAL UNIVERSITARIO DE RISARALDA VERSION 1
NIT: 891.412.134-1 PAGINA 11 de 30
PLAN DE TRATAMIENTO DE RIESGOS DE
HOMERIS SEGURIDAD Y PRIVACIDAD DE LA COPIA CONTROLADA
INFORMACION 2019

controles y ordenamiento de las actividades y tareas requeridas para cumplir

con el proceso.

e Proceso: Conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario,
generando un impacto en estos. Se clasifican en estratégicos, misionales, de

apoyo y de evaluacion.

e Riesgo: Eventualidad que tendra un impacto negativo sobre los objetivos

institucionales o del proceso.

e Riesgo de corrupcion: Posibilidad de que, por accion u omision, mediante el
uso indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencion de

un beneficio particular.

e Riesgo inherente: Es aquel al que se enfrenta una entidad o proceso en

ausencia de controles y/o acciones para modificar su probabilidad o impacto.

e Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la misidn institucional. Los riesgos institucionales, son
producto del andlisis de los riesgos por proceso y son denominados de este
tipo cuando cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: En el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, misién
y vision.

- Losriesgos que se encuentran en zona alta o extrema: Después de valorar
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el riesgo (identificacion y evaluacién de controles), el riesgo residual se

ubica en zonas de riesgo alta o extrema, indicando que el grado de

exposicion a la materializaciéon del riesgo aun se encuentra poco

controlado.

Los riesgos que tengan incidencia en usuario o destinatario final externo:

En el caso de la materializacion del riesgo la afectacion del usuario externo

se presenta de manera directa.

Los riesgos de corrupcion: Todos los riesgos identificados que hagan

referencia a situaciones de corrupcién, seran considerados como riesgos

de tipo institucional.

e Riesgo residual: Nivel de riesgo que permanece luego de determinar y aplicar

controles para su administracion.

e Valoracién del riesgo: Establece la identificacion y evaluacion de los

controles para prevenir la ocurrencia del riesgo o reducir los efectos de su

materializacion. En la etapa de valoracion del riesgo se determina el riesgo

residual, la opciébn de manejo a seguir, y Si es que se necesita.

6. Roles y Responsabilidades frente a la
Administracion del Riesgo

El éxito de la administracion del riesgo depende de la activa participacion de los

directivos, servidores publicos y contratistas; por esto, es preciso identificar los

actores que intervienen:
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Alta Direccién: Aprueban las directrices para la administracion del riesgo en la
Entidad. La Alta Direccion es la responsable del fortalecimiento de la politica

de administracién del riesgo.

Proceso de Administracion del Sistema Integrado de Gestion: Genera la
metodologia para la administracion del riesgo de la Entidad. Coordina, lidera,

capacita y asesora en su aplicacion.

Responsables de los procesos: ldentifican, analizan, evalian y valoran los
riesgos de la entidad (por procesos e institucionales) al menos una vez al afio.
Si bien los Lideres SIG apoyan la ejecucion de las etapas de gestion del riesgo
a nivel de los procesos, esto no quiere decir que el proceso de administracién
de riesgos esté solo bajo su responsabilidad. Al contrario, cada responsable
de proceso se encarga de garantizar que en el proceso a su cargo se definan
los riesgos que le competen, se establezcan las estrategias y
responsabilidades para tratarlos y, sobre todo, que se llegue a cada
funcionario que trabaja en dicho proceso. No se debe olvidar que son las
personas que trabajan en cada uno de los procesos los que mejor conocen los

riesgos existentes en el desarrollo de sus actividades.

Servidores publicos y contratistas: Ejecutan los controles y acciones definidas
para la administracion de los riesgos definidos, aportan en la identificacién de
posibles riesgos que puedan afectar la gestion de los procesos y/o de la

entidad.

Quien haga las veces de Control Interno: Debe realizar evaluacion y
seguimiento a la politica, los procedimientos y los controles propios de la

administracion de riesgos
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7. Politica de Administracion Del Riesgo

La E.S.E. Hospital Mental Universitario de Risaralda adelantara las acciones
pertinentes para la implementacion y mantenimiento del proceso de
Administracion del Riesgo, y para ello todos los servidores publicos de la entidad

se comprometen a:

1) Conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos.

2) Fortalecer la cultura de administracién de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su

desconocimiento.

3 Someter los procesos y procedimientos permanentemente al analisis de
riesgos con base en la aplicacién de las metodologias adoptadas para tal
efecto.

4) Mantener un control permanente sobre los cambios en la calificacion de los
riesgos para realizar oportunamente los ajustes pertinentes.

5 Reportar los eventos de riesgo que se materialicen, utilizando los
procedimientos e instrumentos establecidos para tal efecto.

6) Desarrollar e implementar planes de contingencia para asegurar la continuidad
de los procesos, en los eventos de materializacion de los riesgos que afecten
a los objetivos institucionales previstos y los intereses de los usuarios y partes
interesadas.

7) Presentar propuestas de mejora continua que permitan optimizar la forma de
realizar y gestionar las actividades de la entidad, para asi aumentar nuestra

eficacia y efectividad.
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Para lograr lo anteriormente enunciado, la Alta Direccion asignara los recursos
humanos, presupuestales y tecnoldgicos necesarios, que permitan realizar el

seguimiento y evaluacion a la implementacion y efectividad de esta politica.

8. Etapas parala Administracion del Riesgo
Para la administracion del riesgo del riesgo se debe tener en cuenta lo siguiente:

*Determinar los factores externos e

Contexto Estratégico internos del riesgo.

*Determinar las causas, los riesgos,

dentificacion consecuencias y clasificacion del riesgo.
T «Calificacion y evaluacién del riesgo
Analisis inherente.
) +ldentificacion y evaluacion de controles;
Valoracion incluye la determinacién del riesgo
residual.

*Determinar, si es necesario, acciones
para el fortalecimiento de los controles.

Manejo

Seguimiento «Evaluacion integral de los riesgos.

8.1. Analisis Contexto Estratégico

Definir el contexto estratégico contribuye al control de la entidad frente a la
exposicion al riesgo, ya que permite conocer las situaciones generadoras de
estos, impidiendo con ello que la entidad actie en direccién contraria a sus

propdsitos institucionales.
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Para la definicion del contexto estratégico, es fundamental tener claridad de la

mision institucional, sus objetivos y tener una vision sistémica de la gestion, de

manera que se perciba la administracion del riesgo como una herramienta

gerencial y no como algo aislado del accionar administrativo.

Por lo tanto, el disefio de esta primera etapa se fundamenta en la identificacion

de los factores internos (debilidades) y externos (amenazas) que puedan generar

riesgos que afecten el cumplimiento de los objetivos institucionales. Se centra en

determinar las amenazas y debilidades de la entidad, siendo ésta la base para la

identificacion del riesgo, dado que de su analisis suministrara la informacién sobre
las CAUSAS de este.

8.1.2. Desarrollo préactico - Contexto Estratégico

Cada responsable de proceso del Sistema Integrado de Gestion debera

identificar a los funcionarios, que, por su competencia, pueden ser

considerados claves dentro de cada una de las dependencias que

participan en el proceso. Seran factores de seleccion de estos, el

conocimiento y nivel de toma de decisiones sobre el proceso.

Los funcionarios seleccionados deberan ser convocados a una reunion

inicial, en donde se presentara el propésito de esta actividad.

Se estableceran los factores internos y externos que afectan el proceso,

para esto, se debe diligenciar el formato Matriz DOFA para identificacion

de riesgos.

Con esta informacion, se identificaran las posibles debilidades como:

La administracion, la estructura organizacional, las funciones y las
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responsabilidades.

« Las politicas, los objetivos y las estrategias que existen para su
realizacion.

o Las capacidades, entendidas en términos de recursos y de conocimiento
(humanos, de capital, tiempo, personas, infraestructura, procesos,
sistemas y tecnologias).

o Los sistemas de informacion y comunicacion, flujos de informacion
formales e informales y toma de decisiones.

e Las normas, directrices y modelos adoptados por la organizacion.

o Laformay el alcance de las relaciones contractuales.

8.2. Identificacidon de riesgos

Permite conocer los eventos potenciales, estén o no bajo el control de la entidad
publica, que ponen en riesgo el logro de su misién, estableciendo las causas y los
efectos de su ocurrencia. Adicionalmente, en esta etapa se realiza la clasificacion

del riesgo.

En este paso, se identifican los riesgos institucionales y por procesos que la
organizacion debe gestionar. Esta identificacion se realiza con base en el
Contexto Estratégico.

8.2.1.Componentes de la identificacion del riesgo

8.2.1.1. Causas del riesgo

Son las causas uno de los aspectos a eliminar o mitigar para que el riesgo no se

materialice. Esto se logra mediante la definicion de controles efectivos. Para
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realizar el analisis de las causas existen varias técnicas que seran analizadas a

continuacion.

« Lluvia de ideas: Usualmente se utiliza la técnica de lluvia de ideas para
identificar todo aquello que puede ser considerado dentro del analisis de

riesgos y para que esta sea eficaz.

o Diagrama Causa-efecto: Es un método que permite visualizar de manera
estructurada todas las causas posibles del riesgo mediante el analisis de

los factores generadores del riesgo.

8.2.1.2. Consecuencias

Son los efectos que se generan o pueden generarse con la materializacion del
riesgo, sobre los objetivos de los procesos y de la entidad. Generalmente se dan
sobre las personas o los bienes materiales o inmateriales, con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas
econOmicas, de informacién, de bienes, de imagen, de credibilidad y de

confianza, interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente;
definiendo cual podria ser el efecto menor que puede causar la materializacién

del riesgo hasta llegar al efecto mayor generado.

8.2.1.3. Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun

sus caracteristicas, con el fin de orientar la formulacion de un tratamiento




® EMPRESA SOCIAL DEL ESTADO HOSPITAL CODIGQ
MENTAL UNIVERSITARIO DE RISARALDA VERSION 1

NIT: 891.412.134-1 PAGINA 19 de 30

PLAN DE TRATAMIENTO DE RIESGOS DE

HOMERIS SEGURIDAD Y PRIVACIDAD DE LA COPIA CONTROLADA

INFORMACION 2019

adecuado que posibilite la mitigacion del riego mediante la definicion de

controles y planes de manejo:

Los riesgos pueden clasificarse asi:

Clases de riesgo

Definicién

Estratégico

Son los riesgos relacionados con la mision y el cumplimiento
de los objetivos estratégicos, la definicion de politicas, disefio
y conceptualizacion de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los

Operativo sistemas de informacion de la entidad: definicion de procesos,
estructura de la entidad, articulacion entre dependencias.
Relacionados con el manejo de los recursos de la entidad:
: : j ion pr |, elaboracién financier
Einancieros ejecucion presupuestal, elaboracion estados ancieros,

pagos, manejos de excedentes de tesoreria y manejo de los
bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales, ética
publica y compromiso con la comunidad.

Tecnologico

Capacidad para que la tecnologia disponible satisfaga las
necesidades actuales y futuras y el cumplimiento de la mision.

Imagen

Tienen que ver con la credibilidad, confianza y percepciéon de
los usuarios de la entidad.

8.2.2.Estructura adecuada de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada. Debe

existir una relacién total entre las causas identificadas, el riesgo y las

consecuencias que podrian presentarse producto de la materializacion. Para

evitar confusiones y definir articuladamente todos los componentes de la

identificacion del riesgo se establece un método apropiado que consiste en el
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uso del metalenguaje del riesgo para una identificacion estructurada en tres

partes:

Lo que podria
Debido a Podria ocurrir generar

“Una o mas causas” “Riesgo” “Uno o mas
consecuencias”

_ UL UL D

8.3. Analisis de Riesgos

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de éste y
sus consecuencias, calificAndolos y evaluandolos con el fin de obtener

informacion para establecer el nivel de riesgo.

Se han establecido dos aspectos para tener en cuenta en el analisis de los riesgos
identificados: probabilidad e impacto. Por la primera se entiende la posibilidad de
ocurrencia del riesgo. Esta puede ser medida con criterios de Frecuencia, si se ha
materializado, o de Factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado. Por Impacto se entiende las consecuencias que puede ocasionar a
la Entidad la materializacién del riesgo. La etapa de analisis de los riesgos se

divide en:
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8.3.1. Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto

gue puede causar la materializacion del riesgo. La primera representa el nUmero

de veces que el riesgo se ha presentado en un determinado tiempo o puede

presentarse; mientras que la segunda se refiere a la magnitud de sus efectos.

Para la determinacion de la calificacion del riesgo, con base en la probabilidad y

el impacto, se debe tener en cuenta las siguientes tablas:

Escala para calificar la probabilidad del riesgo

Valor Nivel Concepto Frecuencia
El evento puede ocurrir solo en No se ha presentado en
1 circunstancias excepcionales. los Ultimos 5 afios.
Improbable El evento puede ocurrir en algan Al menos de 1 vez en
2 momento. los dltimos 5 afios.
el El evento podria ocurrir en algin Al menos de 1 vez en los
3 momento. Gltimos 2 afios.
4 El eventq probablemente ocurrira en | Al menos de 1 vez en el
la mayoria de las circunstancias. Gltimo afio.
Se espera que el evento ocurra en la . ~
5 beraq . : Mas de 1 vez al afio.
mayoria de las circunstancias.
val Tifpots de Escala para calificar el impacto del riesgo
erecto o
or .
impacto Estratégi . . . Cumplimi | Tecnolégi
co Operativo Financiero ento co Imagen
ﬁ(lagrlm Afecta el Genera La pérdida Afecta a
llegara a cumplimi ajustes a financiera no Genera un Afecta a un grupo
1 presentar ento de una afecta la requerimie una de
se algunas actividad operacion nto persona o | servidores
L actividad normal de la una del
tc%r:1dsréacue es concreta institucion actividad proceso
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ncias o del
efectos proceso
minimos o
bajos
sobre la
institucion
. La pérdida
Si el hecho -a per Genera
Afecta el financiera . N
llegara a .~ | Genera investigaci Afecta a
cumplimi ; afecta P
presentarse, ento de ajustes en alqunos 6n es Afecta el los
2 Menor tendria bajo los gunc disciplinari servidores
. las metas - servicios proceso
impacto o procedimie L ) as, y/o del
efecto sobre del ntos administrativo fiscales y/o proceso
O proceso sdela
la institucion R penales
institucién
Si el hecho
llegara a Afecta el La pérdida
. - . Genera
presentarse cumplimi | Genera financiera . . Afecta Afecta a
. 8 interrupcio A
tendria ento de ajustes o afecta nes en la varios todos los
3 Moderado | medianas las metas | cambios considerable restacion | Procesos servidores
consecuenci | de un en los mente la gel bien o de la de la
as o efectos grupo de procesos prestacion del senvicio institucién | institucién
sobre la procesos servicio
Institucién
Si el hecho La pérdida
Afecta el -a per
llegara a - financiera
cumplimi
presentarse Genera afecta
. ento de . . . Afecta a
4 Mavor tendria altas las metas intermitenc | considerable Genera toda la Afecta el
Y consecuenci iaenel mente el sanciones . sector
de la .~ entidad
asoefectos | . .- ., servicio presupuesto
institucio
sobre la de la
. . . n . . .z
institucién institucién
Si el hecho
Afecta al
llegara a Afecta el
9 e Afecta al Departame
presentarse cumplimi Genera
p Genera presupuesto . nto,
tendria ento de paro total de ofras cierre Afecta al Gobierno
5 desastrosas las metas ) definitivo Departam !
; de la entidades o a P Todos los
consecuenci | delsector | .~ . ., de la ento .
instituciéon de la del A usuarios
as o efectos | y del departamento institucién de la
rel iern N
sobre la gobierno institucion
institucion

Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo

(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen). De

acuerdo con la clase del riesgo y la magnitud del impacto, se debe determinar

el nivel en el que se encuentra.
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8.3.2. Evaluacién del riesgo

Permite comparar los resultados de la calificacion con los criterios definidos

para establecer el grado de exposicion al riesgo; de esta forma, se define la

zona de ubicacion del riesgo inherente (antes de la definicién de controles). La

evaluacion del riesgo se calcula con base en variables cuantitativas y

cualitativas.

Probabilidad

Impacto

Insignificante Moderado

Raro

Improbable

Moderado

Probable

Casi certeza

Color Zona de riesgo
Zona de riesgo baja
Zona de riesgo moderada
Zona de riesgo alta

Zona de riesgo extrema

Mayor | Catastrofico

Con la evaluacion del riesgo, previa a la formulacién de controles, se obtiene la

ubicacion del riesgo en la matriz de evaluacién. Esto se denomina evaluacién

del riesgo inherente.

8.3.3. Desarrollo practico - Analisis

Formato de Andlisis de riesgos, el cual hace parte del proceso de

Administracion del Sistema Integrado de Gestion, donde debe relacionarse la

siguiente informacion:
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¢ Riesgo: Relacionar el riesgo redactado en el formato Identificacion de
riesgos.

e Calificacion de probabilidad: De acuerdo con la informacion cuantitativa
y cualitativa.

e Calificacion de impacto: de acuerdo con la informacion cuantitativa y
cualitativa

e Clasificacion del riesgo: Ver componentes de la identificacion del riesgo,
en el apartado de clasificacion de los riesgos.

e Evaluacién: Surge del cruce de los resultados cuantitativos de la

calificacion para probabilidad e impacto;

8.4. Valoracion de los riesgos

Es el producto de confrontar la evaluacién del riesgo y los controles (preventivos
o correctivos) de los procesos. La valoracion del riesgo se realiza en tres
momentos: primero, identificando los controles (preventivos o correctivos) que
pueden disminuir la probabilidad de ocurrencia o el impacto del riesgo; luego, se
deben evaluar los controles, y finalmente, con base en los resultados de la
evaluacion de los controles, determinar la evaluacion del riesgo residual y definir
la opcibn de manejo del riesgo. Lo anterior de acuerdo con los formatos
Identificacion y evaluacién de controles y valoracion del riesgo.

8.4.1.ldentificacion de controles

Los controles son las acciones orientadas a minimizar la probabilidad de
ocurrencia o el impacto del riesgo. Estos, deben estar directamente relacionados
con las causas o las consecuencias identificadas para el riesgo y eliminarlas o

mitigarlas. La administracion del riesgo contribuira a la gestion de la entidad, en
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la medida en que los controles se identifiquen, documenten, apliquen y sean
efectivos para prevenir o mitigar los riesgos.
8.4.1.1. Valoracion de los controles

La evaluacion de los controles existentes implica:

a) Describirlos (estableciendo si son preventivos o correctivos).

e Preventivos: Aquellos que actian para eliminar las causas del riesgo
para prevenir su ocurrencia 0 materializacion.

e Correctivos: Aquellos que permiten el restablecimiento de la
actividad, después de ser detectado un evento no deseable; también
la modificacion de las acciones que propiciaron su ocurrencia.

b) Revisarlos para determinar si los controles estan documentados, si se estan
aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

c) Es importante que la valoracion de los controles incluya un andlisis de tipo
cuantitativo, que permita saber con exactitud cuantas posiciones dentro de la
Matriz de Calificacién, Evaluacion y Respuesta a los Riesgos es posible

desplazarse, a fin de bajar el nivel de riesgo al que se esta expuesto.

En las siguientes tablas se muestran la forma de ponderar, de manera objetiva, la

efectividad de los controles:

Tipo de Control
Probabilidad Impacto

Parametros Criterios Puntajes

Posee una
herramienta 15
para ejercer el
control
Existen
manuales, 15
instructivos o
procedimientos

Herramientas
para ejercer el
control
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para el manejo
de la
herramienta

El tiempo que
lleva la
herramienta ha
demostrado ser
efectiva

30

Estan definidos
los
responsables de
la ejecucion del
control y del

Seguimiento al seguimiento

15

control .
La frecuencia de

la ejecucion del
control y

seguimiento es
adecuada

25

Total

100

Dependiendo si el control

Rangos de Calificacion impacto desplaza en la matriz de calificacion,
g evaluacion, evaluacién y respuesta a los riesgos

afecta probabilidad o

de los Controles —
Cuadrantes a disminuir

en la Probabilidad

Cuadrantes a disminuir
en el impacto

Entre 0 — 50 0 0
Entre 51 - 75 1 1
Entre 76 - 100 2 2
8.4.2.Riesgo residual y definicién de opciones de manejo

Previo a la definicion del riesgo residual se debe

determinar qué escala

(probabilidad, impacto o ambas) se afecta positivamente con la aplicacién del

control teniendo en cuenta las siguientes indicaciones:




EMPRESA SOCIAL DEL ESTADO HOSPITAL CODIGO

MENTAL UNIVERSITARIO DE RISARALDA VERSION 1

NIT: 891.412.134-1 PAGINA 27 de 30

PLAN DE TRATAMIENTO DE RIESGOS DE

HOMERIS SEGURIDAD Y PRIVACIDAD DE LA COPIA CONTROLADA

INFORMACION 2019

La evaluacion de los controles (documentacion, aplicacion y efectividad) definira
la ubicacion del riesgo en la matriz de evaluacion; este paso se denomina
“Evaluacion del riesgo residual”. Los riesgos pueden desplazarse de la siguiente
manera segun la calificacion de los controles y la definicion de la escala que afecta

cada riesgo.

IMPACTO

PROBABILIDAD
Insignificante Menor Moderado Mayor Catastrofico

Impmbable - n

E’
idad |

En este sentido si afecta probabili

Probable I
Casi Certeza En este sentldo si afecta |m pacto
nherente

Figura 1. AfectaC|on de escalas segun la probabllldad y/o el impacto

Cuando se ha determinado el riesgo residual se debe asociar la opciéon de manejo
mediante la cual se daré tratamiento al riesgo residual. Las opciones de manejo
se determinan teniendo en cuenta la ubicacién del riesgo segun las zonas

definidas asi:

Color Zona de riesgo Opciones de manejo

Zona de riesgo baja Asumir el riesgo

M _ Asumir el riesgo
Zona de riesgo moderada | Reducir el riesgo
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Zona de riesgo alta

Reducir el riesgo
Evitar el riesgo
Compartir o transferir el riesgo

Zona de riesgo extrema

Reducir el riesgo
Evitar el riesgo
Compatrtir o transferir el riesgo

e Asumir el riesgo: Aceptar la pérdida residual probable y elaborar los planes

de contingencia para su manejo.

e Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la

probabilidad (medidas de prevencion), como el impacto (medidas de

proteccion).

e FEvitar

el riesgo: Tomar las medidas encaminadas a prevenir su

materializacion.

e Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de

las pérdidas a otras organizaciones, como en el caso de los contratos de

seguros o mediante otros medios que permiten distribuir una porcién del riesgo

con otra entidad, como en los contratos a riesgo compartido. Ej.: seguros,

sitios alternos, contratos de riesgos compartidos, etc.

8.4.3. Desarrollo practico — Valoracion

En el formato Identificacién y evaluacién de controles, se deben identificar y

documentar los controles asociados al riesgo y calificar de acuerdo con las

preguntas descritas en el formato; finalmente, se debe hacer la sumatoria de los

resultados de calificacién por control.
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Posterior a la identificacion y evaluacion de los controles, se debe diligenciar el
formato Valoracion del riesgo; en este formato se debe registrar la valoracién final
del riesgo de acuerdo con la calificacion de cada control.

8.5. Manejo de riesgos

Una vez determinada la zona donde esta ubicado el riesgo, y dependiendo de
las opciones de manejo, se deben formular las acciones orientadas al
mejoramiento y fortalecimiento de los controles identificados. Las acciones que

se definan para el manejo del riesgo deben contemplar:

e Corregir las fallas identificadas en los controles segun la evaluacion
realizada a cada uno.

e Reforzar o fortalecer los controles existentes.

8.5.1. Desarrollo practico - Manejo-

La informacién correspondiente al plan de manejo se debe registrar en el formato

Manejo del riesgo.

En el Anexo 1 - Matriz Riesgos de Seguridad y Privacidad de la Informacién (Ver),

se presenta el formato mencionado, con los riesgos identificados en HOMERIS.
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