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Informe Ejecutivo

1. Objetivo:

Evaluar por parte de la Oficina de Control Interno - OCI, la informacion enviada por el area
de Tecnologias de la Informacién y de las Comunicaciones del Hospital Mental de Risaralda
Homeris-, respecto al diligenciamiento del cuestionario remitido por la Direccion Nacional
de Derechos de Autor - DNDA para la vigencia 2024. Lo anterior, con el fin de remitir a esta
entidad la informacién relacionada con la verificacion, recomendaciones y resultados sobre
el cumplimiento de las normas en materia de Derechos de Autor sobre software, acorde a
lo ordenado en la Directiva Presidencial No. 002 de 2002 y conforme con el procedimiento
determinado en la Circular No. 17 de 2011 de la Direccién Nacional de Derecho de Autor.

2. Alcance:

e Informacion solicitada por la Direccion Nacional de Derechos de Autor (DNDA) con
corte a 31 de diciembre de 2024, relacionada con:

v' Totalidad de equipos instalados.
v' Mecanismos de control implementados para la instalacién de software.
v' Procedimiento para dar de baja a los bienes muebles intangibles.

3. Resultados de la verificacion

Sobre la informacién solicitada por el DNDA relacionada en el alcance, se llevaron a cabo
las siguientes pruebas:

3.1. Totalidad de equipos instalados en el Hospital Mental de Risaralda

El Ingeniero Coordinador del area de sistemas de informacion, a diciembre 31 de la vigencia
2024 registraron 115 equipos en inventario discriminados de la siguiente forma:

Elementos Hardware Cantidad
Equipos de Escritorio 105
Equipos Portatiles 8
Servidores 2
TOTAL, EQUIPOS 115
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Respecto a la cantidad de equipos activos (115 equipos escritorio, equipos portatiles
y servidores). Esta verificacion generé como resultado: que el inventario fisico de
equipos en bodega, corresponde al nimero y naturaleza de los equipos registrados
en la herramienta que utiliza el area de sistemas, al momento de la visita.

3.2.Mecanismos de control implementados para la instalacion de software en
la entidad

La E.S.E. Hospital Mental de Risaralda, tiene un area de sistemas con dos
profesionales universitarios adscritos a dicha area, encargado de controlar la
instalacion del software en la institucion, mediante cuentas de usuarios con
restriccion de instalacion de software por parte del usuario final.

Los equipos estan protegidos contra instalaciones no autorizadas por la oficina de
sistemas, las cuentas de usuario en los equipos no poseen privilegios
administrativos.

Todos los usuarios acceden a los equipos de coOmputo mediante una cuenta
estandar, la cual no tiene privilegios para la instalacion de software, adicionalmente
se cuenta con el software OCS Inventory que permite monitorear el software
instalado en los equipos.

Cuando se requiere instalacion de software este debe ser solicitado al area de
sistemas para su respectiva autorizacion e instalacion a través de un usuario con
privilegios de administrador.
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Adicional a lo anterior, se siguen manteniendo los siguientes controles:
e Aplicacion de las Politicas de

Licenciamiento de software a nivel de estandares y versiones.
Prohibicién de instalacion de software no licenciado.

Administracion de equipos.

D N N NN

Software béasico obligatorio para computadores de escritorio, computadores
portatiles y dispositivos moéviles de propiedad del Hospital Mental.

Procedimiento para dar de baja el software en la entidad

En la entidad la licencia de Windows es por equipo, es decir, que una vez se da de
baja al equipo, también se da de baja el Windows, para las demas licencias como
por ejemplo Office se desinstala de los equipos de computo por el personal de
sistemas y es almacenado de forma segura en la oficina de sistemas para la
salvaguarda del mismo.
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El software dado de baja se desinstala de los equipos donde se encuentre en
ejecucidon, se reporta al area de almacén para que se de baja la licencia en el
inventario. (Manual de procesos y procedimientos).

¢Cuél es el procedimiento para realizarla disposicion final de los
RAEE (residuos de aparatos eléctricos y electronicos) en el hospital si existe?

Para dar de baja por dafio u obsolescencia a un equipo de cémputo, se redacta un
documento indicando la informacién basica del equipo como son: tipo de equipo,
marca, serial y se describe el dafio o motivo por el cual se dara de baja, se hace
entrega al almacén del equipo de cémputo y el documento para que este realice el
procedimiento de retirarlo del inventario, y proceda a su disposicion final.

Certificado DNDA

El Hospital Mental de Risaralda Homeris a través del lider de Sistemas reportd a
satisfaccién y a tiempo el informe de software legal ante la Direccidn Nacional de
Derechos de Autor y esta oficina puede dar fe de ello, es asi que a continuacion se
comparte el certificado de confirmacion de reporte.

Direccién Nacional
de Derecho de Autor
Ministerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

Jhon Jairo Naranjo Ramirez

E.S.E. Hospital Mental Universitario de Risaralda
Pereira (Risaralda)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
18-03-2025 usted remitid ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial

Sector Salud

Departamento Risaralda

Municipio Pereira

Entidad E.S.E. Hospital Mental Universitario de Risaralda
Nit 891412134-1

Nombre funcionario [Jhon Jairo Naranjo Ramirez
Dependencia Sistemas

Cargo Profesional Universitario
1.Con cuantos equipos cuenta la entidad 115

2. El software se encuentra debidamente ¢

licenciado? N
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CONCLUSIONES:

v' Como resultado del proceso de revision realizado al uso de
software y derechos de autor en la E.S.E Hospital Mental de
Risaralda, se puede concluir que en términos generales la
entidad cumple con la normatividad y tiene mecanismos de
control implementados para el control del software instalado.

v La oficina de sistemas tiene aplicadas politicas de restriccidén
en la instalacion de software. Prohibiciones en la reversién de
software y permisos basicos del usuario local de la maquina.

v Se evidencié que persiste la falta de integridad entre la
informacion arrojada por el sistema de DINAMICA
GERENCIAL en el mddulo de inventario, y la suministrada por
area de sistemas de servicios de tecnologia de la informacién.

v Los softwares que se dan de baja en la entidad, son
almacenados y custodiados por la Oficina de sistemas.

RECOMENDACIONES;

1 Tener comunicacion directa entre las Oficina de Sistemas y de
Activos con el fin de mantener actualizada la informacion de los
equipos vigentes

[0 Cuando un equipo de computo o software cumple con los
criterios para ser dadode baja; ya sea por obsolescencia o
dafo, el grupo de sistemas emita un informe a Almacén
General, quien debe ejecutar el respectivo procedimiento.

[0 Investigar sobre las empresas que realizan la disposicion final
de los RAEE (residuos de aparatos eléctricos y electrénicos)
segun los Lineamientos técnicos para el manejo de RAEE
(Ministerio de Ambiente, Vivienda y Desarrollo Territorial),
Decreto 284 de 2018 (Por el cual se adiciona el Decreto 1076
de 2015, Unico Reglamentario del Sector Ambiente vy
Desarrollo sostenible, en lo relacionado con la Gestion Integral
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de los Residuos de Aparatos Eléctricos y Electronicos); lo
anterior buscando fortalecer el Plan de gestion integral de
residuos sélidos y similares, PGIRASA.

NOTA; Anexo a este informe, esta la relacién de equipos registrado por el area de almacén de igual
manera la informacién de licencias registradas por el area de almacén.
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