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Introduccién

La gestion de continuidad del servicio de Tl (ITSCM) es un componente clave de la
prestacion de servicios de ITIL. Se centra en la planificacién de la prevencion,
prediccidn y gestidn de incidentes con el objetivo de mantener el rendimiento y la
disponibilidad del servicio en los niveles mas altos posibles antes, durante y
después de un incidente a nivel de desastre.

El objetivo de ITSCM es reducir el tiempo de inactividad, los costes y el impacto
empresarial de los incidentes mediante procesos eficaces y estandarizados que
deben aplicarse cuando sucedan los inevitables incidentes.

Sin un plan, hay muchos factores que pueden ralentizar (incluso detener) la
recuperacion de incidentes. Tener un plan bien documentado y claro para la
gestion de la continuidad del servicio reducird los retrasos causados por la curva
de aprendizaje, por haber pasado un tiempo sin contacto con el cédigo, por el
panico ante un desastre o por las alertas que suenan en mitad de la noche.

En el presente documento se desarrollan los diferentes componentes propios de
la Gestidn de la Continuidad del servicio aplicables al Hospital HOMERIS, en el que
se procura impedir que una imprevista y grave interrupciéon de los servicios TI,
debido a desastres naturales u otras fuerzas de causa mayor, tenga

consecuencias catastréficas para la Entidad.

La estrategia de la Gestion de Ila Continuidad del Servicio, combina

equilibradamente procedimientos:

e Proactivos: que buscan impedir o minimizar las consecuencias de una grave

interrupcion del servicio.

e Reactivos: cuyo propdsito es reanudar el servicio tan pronto como sea posible (y

recomendable) tras el desastre
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Objetivos
General

Minimizar las consecuencias de una interrupcién de la tecnologia de la
informacidén (TI) que ofrece el drea de Informacién tecnolégica o quien haga a su
vez, al servicio del Hospital HOMERIS actuando proactivamente, preparando
planes de contingencia para ocasiones de desastre, asegurando que la
Infraestructura (técnica y de servicios) puede recuperarse cuando asi se requiera

y segun los acuerdos y tiempos establecidos.

Especificos

Garantizar la continuidad de los servicios suministrados por el area de
Informacién tecnolégica o quien haga a su vez, previendo los riesgos ya sean a

nivel de software, hardware, catastrofes naturales o causas de fuerza mayor.

Controlar y mitigar los riesgos que se puedan materializar e impactar sobre los

servicios de TI.
Garantizar la pronta recuperaciéon de los servicios (criticos) Tl tras un desastre.

Establecer politicas y procedimientos que eviten, en la medida de lo posible, las

consecuencias de un desastre o causa de fuerza mayor.

Alcance

Aplica para el personal del Area de sistemas de Informacién o quien haga a su vez,
responsable de realizar las actividades de continuidad en los servicios Tl, asi como
los reportes de capacidad, monitoreo y disponibilidad de los servicios en

operacion, ofrecidos por el Hospital HOMERIS.
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1. Definiciones

Activos de Informacidn: se refiere a cualquier informacién o sistema relacionado
con el tratamiento de la misma que tenga valor para la organizacién. Todos los
activos deberian estar claramente identificados, confeccionando y manteniendo
un inventario con los mas importantes. Los activos de informacion incluyen bases
de datos, copias de seguridad, claves, correos, libros, documentos fisicos y

electrénicos, patentes, conocimiento, software, sistemas operativos.

Continuidad: Prevenir, mitigar, y recuperar de la interrupcién. Los términos
“planificacidon de la reanudacién del negocio”, “planificacién de recuperacién de
desastres”, y “planificacion de contingencias” pueden también ser usados en este
contexto, todos ellos se concentran en los aspectos de recuperaciéon de la

continuidad

Plan de continuidad: Es un plan logistico para la practica de cdmo una
organizacion debe recuperar y restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminado después de un

desastre no deseado.

Politica de continuidad: Las politicas establecen las normas bdasicas de cémo un
BCMS opera tanto en condiciones normales de funcionamiento y también durante

una situacién de desastre.

Respaldo: Archivos, equipos, datos y procedimientos disponibles para su uso en
el caso de una falla o pérdida, si se destruyen los originales o si se esta en el sitio

alterno.

RPO: Objetivo de Punto de Recuperacidon (Recovery Point Objetive) se determina
en base a la pérdida aceptable de los datos en el caso de una interrupcién de las
operaciones. Ello indica el punto mas anticipado en el tiempo al cual es aceptable

recuperar los datos.

RTO: Objetivo de Tiempo de Recuperacién (Recovery Time Objetive) se determina
en base al tiempo improductivo aceptable en el caso de una interrupcién de las

operaciones. Ello indica el punto mas anticipado en el tiempo en que las
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Sistemas de alimentacidn ininterrumpida — SAI (UPS): Para evitar que los equipos
informaticos no se interrumpan bruscamente en caso de corte del suministro
eléctrico y para filtrar los “microcortes” y picos de intensidad, que resultan

imperceptibles, es recomendable el uso de SAl.

Tecnologia de la Informacion - T.I. utilizacion de la tecnologia para
almacenamiento, comunicacién, procesamiento de informacién. La tecnologia
normalmente comprende los computadores, las telecomunicaciones, las
aplicaciones, y otros programas de software. La T.l. suele ser usada para dar

soporte a los procesos del negocio mediante los servicios de T.I.1

2. Politicas

Mantener un Plan de Continuidad que cubra los sistemas de informacidn criticos
del Hospital HOMERIS, en donde se definan controles para identificar y reducir
riesgos, limitar las consecuencias de los diferentes incidentes y para asegurar la
recuperacion inmediata de los sistemas de informaciéon criticos, a partir de la
aplicacion de metodologias de Analisis de Impacto al Negocio y Analisis de

Riesgos.

Como parte fundamental del soporte del negocio, todos los sistemas de
informacién critico deben poseer planes de contingencia y recursos necesarios

que aseguren la continuidad de estos.

3. Metodologia del Proceso de Implementacidon para la Gestion de Continuidad
de los Servicios TI

El proceso de Gestidn de Continuidad de los Servicios de Tl, para el Hospital
HOMERIS S€ manejara bajo el enfoque de ciclo de vida que propone la
metodologia PHVA (ciclo Deming), ya que se trata de un proceso ciclico para

asegurar que una vez se hayan desarrollado planes de continuidad y recuperacion
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a partir de las estrategias definidas, se mantengan alineados con los planes de

continuidad del negocio (BCP) y prioridades de la organizacién, con el fin de

minimizarlagprobabilidad y el impacto de interrupciones mayores en los servicios

de TI, sppre los procgso clarya%g Qel golcio.Fase 3:

Fase 1: Analisis de Fased: Fase 5:
BTN Inventario de Analisis de Definicion de
Inicio ¥ : .Impacto al Ik : Estrateci
llustracJonl. Proidéso d GestiongdeLontin idad®=9%iclo JPH\A Estrategias

Hacer Verificar Actuar
A

Fase 6: ] | Fase 7.1: I Fase 7.2:
Implementacion J l Operacion I Mantenimiento

3.1 Flujo del proceso.

A continuacidn, se presenta el flujo general del proceso de Gestiéon de Continuidad

de los Servicios de Tl propuesto:

Fase 1 Fose 2 g
Inici Analisis de Analisis de
nicio impacto Riesgos
Fase 6 Fase 5 Fase 4
Operaciony Definicion de

Implementacion

Mantenimiento Estrategias
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Fase 1 — Requisitos

El levantamiento y andlisis de la informacién del Hospital HOMERIS permite
identificar las relaciones que se establecen entre las aplicaciones de TI, los
servicios de Tl y los procesos de negocio. A continuacién, se presenta el mapeo de
estos elementos en un diagrama de niveles, donde los procesos de negocio se
encuentran en el nivel superior el cual puede considerarse la dimensiéon
estratégica, en el siguiente nivel se ubican los servicios de Tl (dimensidn tactica) y
finalmente, en el nivel mas bajo se encuentran las aplicaciones de Tl (dimensién
operativa). En el diagrama no se incluye la infraestructura que soporta las
aplicaciones, los cuales estarian ubicados en la base del diagrama, como un

elemento de

la dimensién operativa,

transversales que soportan las aplicaciones.

que se constituyen como servicios

De acuerdo a este diagrama de relaciones de la ilustraciéon 3 se pueden identificar

la dependencia de los procesos de negocio con los servicios de Tl, y estos a su vez

con las aplicaciones. A continuacidn, se relacionan estas aplicaciones:

SERVICIO TI Nombre Aplicacién/Software/web Proceso que Soporta
PAGINA WEB: https://www.homeris.gov.co Direccién Administrativa y
GESTION Software Dinamica Gerencial.net financiera / almacén y archivo
DOCUMENTAL L Control Interno
Correos institucionales
PAGINA WEB: https://www.homeris.gov.co Control Interno
PQRS DRIVE CORPORATIVO Oficina De Calidad
Gerencia
PLAN DE Software dindmica gerencial.net Oficina De Control Interno
AUDITORIAS
SERVICIOS DRIVE CORPORATIVO Subgerencia asistencial
OPERATIVOS
Software Dindmica gerencial.net Oficina de sistemas
SERVICIOS Software Dindmica gerencial.net Direccién  Administrativa vy
FINANCIEROS . . Financiera
Drive Corporativo
PAGINA WEB: https://homeris.gov.co/
INFORMACION Y | Correos Institucionales OFICINA TECNOLOGICA E
COMUNICACION SPARK INFORMATICA
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- Servicio Web Servicio de Impresidn, Servicio de Servicios Servicio sistemas
W corporativo Computadores escanery SEIVE LN et de informasién
o P v Infraestructura Segundad de y
v de escritorio Fotocopiadora s !:r:,m-r:én de
[+} 3 = ' COMUNKITIoNas
:
9 ,
g Correos WES SPARK Software Dindmica
Institucionales gerencial.net

llustracién3. Continuidad del Negocio

Inventario de sistemas TI: El inventario incluye a nivel general los sistemas que
soportan los servicios de Tl de la organizacidn, incluye servidores de aplicacion,
bases de datos y de almacenamiento y el software asociado a aplicaciones,

sistemas operativos y bases de datos.

Elinventario de sistemas de Tl del Hospital Homeris se encuentra en el documento

“Inventario de Activos de Informacion”

Fase 2 - Analisis de Impacto al Negocio (BIA):

Este analisis incluye la calificacion de cada uno de los procesos de Tl definidos
dentro del inventario inicial de servicios de Tl frente a los impactos generados en
el Hospital Homeris nivel de disponibilidad, confidencialidad e integridad. A partir
del inventario de servicios realizado en la fase anterior, se desarrolla un mapeo
frente a los servicios de Tl que soportan los procesos de negocio y se identificaron

los sistemas de informacion que componen estos servicios.
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De acuerdo a lo anterior, se establece una matriz que permite determinar la
prioridad del incidente con respecto a los Impactos y Urgencia establecidos,

teniendo en cuenta la siguiente férmula:

Prioridad = (Impacto x Urgencia)
PACTO

Muy Alto Alto Medio Bajo Muy Bajo
URGENCIA
Muy Alta Urgente | Mediana Baja
Alta Urgente Urgente | Mediana Baja
Mediana Urgente Urgente Mediana Baja Baja
Baja Mediana Mediana Baja Baja Muy baja
Muy Baja Baja Baja Baja Muy baja | Muy baja

llustracion 4. Tabla Matriz Clasificacion de Prioridad

Ademas de la informacidn que permite la calificacién de los procesos de acuerdo
con su criticidad, se identificaron los requerimientos minimos de Tl que cada una
de las aplicaciones que soportan dichos procesos requieren para su operacion en

caso de contingencia.

Una vez recopilada la informacidn, se realiza los anadlisis correspondientes de los

impactos generados por cada uno de los servicios de Tl en el Hospital HOMERIS.
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Para la definiciéon de los procesos criticos, se realizé un analisis de los impactos
relacionados con la disponibilidad del proceso frente a una falla total de la

infraestructura que lo soporta.

El resultado de este andlisis permitié identificar los procesos que manejan
informacidn critica para la organizacidon y que debe ser resguardada con el fin de
evitar que personal no autorizado la conozca o la modifique. De igual forma se
pueden establecer las prioridades de recuperacién de los procesos de negocio
soportados por los servicios de Tl del Hospital HOMERIS, como se muestran en la

siguiente fase.

Fase 4 - Andlisis de Riesgos

Esta fase junto con el BIA, constituyen la base fundamental para la definicién de

los requisitos del proceso de Gestidon de Continuidad de los Servicios de TI.

El Analisis de Riesgos se refiere a determinar la probabilidad de ocurrencia de un
desastre o incidente mayor que pueda ocasionar una interrupcién grave del
servicio, consiste en una evaluacidon del nivel de amenazas y el grado hasta el cual
la Entidad es vulnerable a estas.

A continuacion, se muestra la matriz de riesgos, en donde se evidencia cuales son

esos riesgos inminentes que ponen en riesgo la continuidad de los sistemas TI.
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Tabla 1. Matriz Riesgos de la Gestidon de la continuidad.
Riesgo Riesgo
o Inherente Residual
o o
9 S
Al = :
o g c o | T
@ 3 < Nombre del © Activo de . @ . @ £
o = c . c o Causas Consecuencias i Control Existente [ i< g
°© 2l g Riesgo hel Informacién = L =
a 3| & ® © e 0
wn o o o (e) =
= = 0 = 8
e jud )
© o ol o
o
* El  Hospital
HOMERIS cuenta
con los perfiles de o | w
© * Debido a la acceso a la| > E o
o L. | w O
1] estructura edicién vyl =z | 2 S
% . . . w < Ia)
% vertical, es la alta actualizacion de > = o
o é direccion quien la pagina web de | £ & e«
o
O > © . - aprueba la * Uso indebido o la entidad.
E - S Archivo fisico - . o, o .
= 2 2 L informacién que privilegiado de la La Oficina de
o) 5 ] gestién . . L
a © . et se publica informacion sin el Control Interno
o 5 | Excesiva reserva e documental
o) 2 b . * uso correcto a la desarrolla un
& c c | Paginaweb - - . A
= g © PQRS Desconocimiento proteccién de seguimiento
(23 e = por parte de la datos semestral el cual
© c comunidad frente es presentado
‘0
g al manejo de las ante el comité
L tecnologias de institucional de
a informacién Gestidon y
desempefio y es
publicado en la
pagina web de la

El Hospital
HOMERIS
realiza de forma
directa a través
del dreade Tl la
publicacién de
toda la
informacién
que se requiera
subir ala
pagina Web.
Actualmente se
esta atendiend
de manera
virtual y
presencial
cumpliendo con

Técnico administrativo — gestion documental

los protocolos
de seguridad
emitidos por la

Periodo Seguimiento

Semestral
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. Version:
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Entidad. emergencia
* Las rendiciones sanitaria que
o informes estamos
realizados por el viviendo por el
Hospital COVID 19y

HOMERIS son de
caracter publico
en general y son
publicados en la

todos los oficios
o solicitudes se
estan
respondiendo

Transparencia

mecanismo
interno de mayor
uso en la entidad
que permita esta
trazabilidad. Se

publicadas por el
area de Sistemas
y Ventanilla Unica

requerida por la
entidad.

pagina Web. de forma virtual
por ventanilla
Unica y algunos
que se
requieran se
envian a través
de correo
certificado
No publicacién del o w
S acuerdo en los w >| 5
S 4| = Actos = | & o«
8 tiempos Q| 9 o z |z < o
=) . vz administrativos w| < = | Verificacion por | @
5 reglamentarios Q| = publicados en la Q|2 it parte de la €
Incumplimiento 8 * Falta de « | 9
8 | ¢ bilidad de | Falta de pagina web| & | o oficina Tlyla ks
enla razabilidad de los . - n
= . credibilidad por Resoluciones o) oficina de )
= transparencia del documentos ya . a - | =
[e) L. . parte de la revisadas y < Control Interno | 8 | <
o acto Pagina web de | que son enviados . 3 O & c| B
- . . ) ciudadania = | aprobadas por la w dela [T ]
o) administrativo de la entidad por correo . . X i [a) L, € £
x L. Sanciones de Gerencia vy la o) publicacion de S| ¢
= acuerdo con la electrénico y no . L S ol =
zZ Lev de existe un tipo legal y juridica de |la toda la 3
8 v administrativo Entidad y informacion \g
2
(%]
]
V)




EMPRESA SOCIAL DEL ESTADO HOSPITAL MENTAL CODIGO DI-PL-010
oinen i Ol UNIVERSITARIO DE RISARALDA VERSION 3
OF COBERNO NIT: 891.412.134-1 PAGINA 18 de 32
kel d PLAN DE PRIVACIDAD Y SEGURIDAD EN LA COPIA CONTROLADA
: INFORMACION

POLUITICA PU
DE GOBIERNC

D GITAL

HOMEE

HOSPITAL MENTAL UNIVERSITARIO DE
RISARALDA - HOMERIS

Gestion de la Continuidad

Cdédigo:
Version:

Fecha:

utiliza SPARK pero
no es utilizada por
la totalidad de los
funcionarios y
contratistas que
laboran en el

¢ Indiferencia
frente a las
finalidades que
persiguen los
procedimientos
y/o indisposicidn
de los

pagina web
* Comunicacion
permanente de
doble via a través
de diferentes
medios

hospital.
- Se desarrollé el
e Imposibilidad de imiento al
. . L. seguimiento a
identificar los * Seguimiento y & Pl
X an
errores causados evaluacion de Anticorrupcion
i upci
por la mala planes ol cual f R
L L. ual fu
administracién de programas .
| w publicado en la
os que obedecen proyectos y| O F .
. > >\ z o | pagina web del
a actos contrarios o metas E | w O .
. S . L, = S Hospital
w a la ética del z Publicacion de| W | < ) ;
E % . - S > | s o HOMERIS, asi o
z No se da servidor publico. los planes de - o . 2
] o - L w mismo se
o o L participaciéon a la ¢ Posibilidad de accién y los| & | o , 3
> Z | Desconocimiento | 4 . . . desarrolld el e
& o S . comunidad o al trafico de o | informes de . =
a w | deresultadosde | ¢ Drive . . . a L, seguimientoa | 5§ | &
w = L o ] usuario en la influencias y el o < | sestion  en la . et i
[a) Z Evaluaciony < | corporativo - L, A o . . planesyriesgos | £ | 4
b4 - o s . actualizacién de pacto entre < w | pagina web. o o
= @) seguimiento de & | seguimiento a L. . o Q| , los cuales se O| €
Z o P c tramitesy intereses o) Todas las ol| T
O = tramites y I procesos o . S . encuentrande | 5 | +
) b4 Lo = procedimientos particulares en dependencias X e
b4 o procedimientos i libre consulta 2
S O para su desmedro de los pueden subir la | DRIVE d S
. . . . .. ene e =
= mejoramiento. bienes y recursos informacién que L 5
> . X la oficina de
et de la entidad. consideren a la

control interno
y se socializan
los resultados
tanto de
seguimientos,
auditorias e
informes en los
comités
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MO
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Gestion de la Continuidad

Cdédigo:
Version:
Fecha:

funcionarios para

ejecutarlos.

institucionales
de Gestidny
Desemperiio
como en el de
Coordinacion
de Control
Interno

EVALUACION INDEPENDIENTE

Cambios
frecuentes en el
plan de
auditorias

Archivos de
gestion fisicos
y en medios
magnéticos

entrega de
* Nivel de riesgo resultados que
del tema permitan o
* Solicitud del identificar el 9
Comité desarrollo de las <§':

Institucional de

* Retraso en la

acciones de

Coordinacién de mejora en * Reuniones de
Control Interno procesos w Comité
* Emergencia inicialmente ) Interinstitucional
sanitaria u otro agendados a 8 de Coordinaciéon
. . a
tipo de auditar de Control
declaratoria de * Desacuerdo con Interno

emergencia,

donde se requiera

identificar la
construccién de

los lideres en los
tiempos de
auditoria
* Descarte de

CORRECTIVO
PERIODICO

En lo corrido del
tercer trimestre
se desarrollé
Comité

BAJO

Institucional de
Coordinacion
de Control
Interno

Oficina de Control Interno

nuevos controles | procesos a auditar
para cubrir los de

mayor riesgo

Trimestral
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Gestion de la Continuidad

POLTICA POBLICA
DE GOBERNO HOSPITAL MENTAL UNIVERSITARIO DE
D GITAL Cdédigo:
RISARALDA - HOMERIS =
. Version:
Fecha:
o) w
) (@) -
E w o > Z o
= - = - i)
£ *Dificultad en el @l Q Se realizan S|z S
w = (%] < . w < 0
E g. Pagi b d acceso ala O s boletines >l S o o
agina web de . L, a . o
w S Ig tidad informacion Recordatorios E & Se c
. O a entida , o 9]
2 Inoportunidad en c *Envio de por correo desarrollaron 3 | £
. orreos . ., ‘- . -
o la presentacién . informacion fuera . electrénico, 8 boletines Sl ®
w . corporativos - L * Sanciones . < . bt R
a) de informe o . ., de términos o circulares. P informando e @
< imientos Informacion *Falta de legales y 5 Se realizan E temas del S E
= requerimien . . 0]
zZ a de procesos . administrativas & . o i ol| T
‘0 de entes Archivo fisico trazabilidad de los reuniones s sistema s | *
‘&’ externos (contratacié documentos ya Herramientas integrado de e
contratacion - . s . S
= ¢ ) que son enviados informaticas para gestion &
actas - ,
% por correo el envio de o
electrénico informacién
* Falta de
< autocontrol de los * Reali
= . ealizar
e integrantes del o
g o proceso revisiéon por ol
A c N W o parte de los > |z o .
i 2 Falta de . i . = | w o Riesgo
%) . S . * Sanciones de o 9 supervisoresen | z | =z = e
o > = revisiéon y control . v | Z w | < ol materializado
S < o3 . tipo legal y O s el pago de los > | s o
O I £ software en la supervision. . . o ) w |z o por parte de
S w Novedades y/o S L administrativas. parafiscales de E w .
o O . . O Dindmica * Falta de . . a contratistas que
L = Inconsistencias i ., * Detrimento contratistas. A
2 < en pagos de Gerencial revision y control atrimonial por * Realizar Q realizan el pago
i i —
9 % f',o gl Modulo en el estado de P d d P o L, 2 erradamente a ©
arafiscales por . emandas revisién por )
E < P te d P financiero, parafiscales de It v = te d pl o los parafiscales c
w arte de . . multas. arte de la fa) o
o0 E P . Talento funcionarios y E P . o que no s
w < | Contratistas y del . * No cobertura Entidad en el S
o) o K Humano, contratistas. o, corresponde
= Hospital a , " . en la prestacion pago de ARL para
(ZD %) f ] . Tesoreria de la Normatividad del . ¢ . . generando
A uncionarios . e los servicios uncionarios
= é entidad cambiante sobre te del liquidacia dy desgaste para la
%] . . . or parte de la iquidacion de T B
G [a) alivios financieros pARLp lud q <mina d administracion
< e . saludo. némina de ;
< y modificacion al v acuerdo a las y el contratista.
I
ago de
E p- g . novedades
< seguridad social registradas
w .
w debido a la &
emergencia
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POUTICA PUSLICA
DE GOBIERNO

HOSPITAL MENTAL UNIVERSITARIO DE
RISARALDA - HOMERIS

Gestion de la Continuidad

Cdédigo:
Version:
Fecha:

sanitaria (COVID-
[e] w
19
2 ) 3 — ek o :
.g ol < * Revision = y O | La entidad debe
o o P4 .
= < LéJ permanente del § < 8 realizar la
o s
) € o) proceso o E & | revisién de los
fa) a | Inoportunidaden| 5 s " . | w
< < L, o " Seguimiento a a formatos del
la) o | larealizacién de Hallazgos en los planes de Sisterna
= b los planes de Planes de *Falta de auditorias ] ient Int dod =
) ) . . . . mejoramientos ntegrado de .
B 3 mejoramiento mejoramiento | compromiso por *Acciones ) it G gt' ) ‘g
. L . suscritos estion
a o del proceso Drive parte de los disciplinarias por . . Y £
z < . . * Seguimiento al actualizarlos de =
‘O zZ derivados de corporativo responsables parte de los entes -
= O . resultado de las acuerdo con el
0 = seguimientos y de control o,
EDJ ‘6 auditorias auditorias mapa de
uditorias. .
riesgos y tener
S ol ¥ en cuenta los
C o4 =21 2 @ bor
2 2 S E z e subprocesos
= > Cronograma 0| < 2
Q * Falta de § § . & =S 8
£ ., realizado por| W | & o
< < -, S planeacién en el | W
o e | Presentacionde | O 4rea para la cada mes a la a
O @] la informacion P O | vista del personal
b4 2 . . Plataforma entrega de . a , . -
< < financiera . * Sanciones de < | del area y Servidoresy ©
= d . Dindmica reportes. . = Lo . >
T ™ econdmicay . tipo legal y w | seguimiento por contratistas del c
- ] Gerencial de la | *Falta de entrega . . [a) J . . 9]
z social por fuera ] . administrativo O |parte de la area financiera. £
‘O < . entidad de los insumos S w
E = de los tiempos o . contadora vy la| O | F
an = . o necesarios en el . . >| z o
G § establecidos = i o 5 revisora fiscal del | = | & G
Q2 iempo i >
= (3 < | > area Z 2
. . w
2 c establecido =] < I a
z 2 2 YUl o
-— o
firel . e . w
g - *Revision previaa | & | o
< <Z( Plataf *Personal no o |la informacién Se realizan las = iy
o . . ataforma L, . . . . —
% w | O Inconsistencias Dinami idéneo. * Sanciones de 2 financiera por revisiones por 5 Q ©
= O . L, indmica . . . o =
= % 8 de la informacion . *Descuido por tipo legal y & parte de la jefe de parte de la oo
L | O ) . Gerencial de la L . o |, < [Co
0 zZ| financiera. entidad parte del personal administrativo O | area. contadoray la o |8
|0 del area. 2 | *Revision de la revisora fiscal. ]
informacién por
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R Gestion de la Continuidad
DE GORERNO HOSPITAL MENTAL UNIVERSITARIO DE
D GITAL Cdédigo:
RISARALDA - HOMERIS Versidn:
Fecha:
*Falta de parte de la
conocimiento contadora.
total del proceso
. *Supervision
* Descuido por o con:i)nua por
§ parte del personal O . del g e Se realiza ©
T arte e x
g responsable . e L(S P i = E O seguimiento -g
£ . . * Clientes A coordinador de| z | =z S X c
= * Inexistencia int < | - i § < ) continuo al T
internos | » area.
£ cronograma de Y < o w E & | cronogramade | &
< ] externos ';: *Procedimientos | £ | w ®
o O pagos mensual . . S o pagos v
5 * Realizar los insatisfechos. para los tributariosy de | ©
Z Plataforma * Mala imagen 8 diferentes pagos i . o —
< . . pagos sobre la o < seguridad social | © c
z Extemporaneida Dindmica L institucional. ~ | adoptado. e 3
T . fecha limite sin . w |, en cada mes. 8 c
d en pagos Gerencial de la ., Cobros de A | *Cronograma del R ]
% ] planeacién. o) Se da s £
\ entidad " . multas por mora S |[mes con fechas o o
= Fallas de tipo cumplimientoa | £
0 L. . en los pagos. de pagos. o
ok técnicos internet | > o - los o
U] | | Suspensiéon de asignacion de dimi -
o en los portales. o fal D | procedimientos |
*Constantes servicios por falta seguimiento a la adoptados para v
. de pagos. contadora para el .8
o cambios en la o el subproceso 2
5 o cumplimiento de ) ) 2
S normatividad de financiera. 9]
c . los pagos w %}
© vigente . . Ol
c o tributarios. > | z 2
O o * . .z . [ o [@) .
>
2 * pérdida de 5 2 revnsnon_p'rewa z <z( 8 Se o realizé o
2 * Personal no o de requisitos > | s revision a los bt
o recursosy = o =2 & > |o
< g capacitado. . de ti para cada pago g w compromisos, P
o a . sanciones de tipo o
w Pago de > * No se realiza | | P por parte de de acuerdo con | & |2
(@] . . . ega . T =
2 obligaciones g Plataforma entrenamiento en admin?str:tivo 8 auxiliares los soportes E *‘_"Tu
. . (V]
§ financieras sin el dindmica el puesto de § * Se realiza documentales 252
I .. . . w . . ~ - C
; cumplimiento de gerencial de la trabajo. * Pagos errados QA | entrenamientoy requeridos para | ¢ < o
. . . . 7 b=
0 los requisitos de entidad *Incumplimiento gsin los g capacitacion a los cada uno por 2l E
& Ley en los procesos y imient funcionarios 'y parte del | 3 [
W . requerimientos
U] procedimientos ; Ctl) tari contratistas personal del| & E
ributarios, con . ) >
adoptados. inf 0, (supervisores y area. Los| @ g
informacién .
supervisados) supervisores de ©
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DS GORRNG HOSPITAL MENTAL UNIVERSITARIO DE
T RISARALDA - HOMERIS codigo:
- Version:
Fecha:
errada en la * Darle cabal la contratacién
facturacion. cumplimiento a realizan las
los procesos y actas parciales
procedimientos de ejecucion
adoptados. dando
aplicabilidad a
los lineamientos
adoptados.
* Sistema no
parametrizado de >
Para este| ®©
acuerdo a los trimestre se 2
] -
cambios * Aplicativo de . o
. .. realiza pago de | %
normativos némina con L. =
. w néminas =
c * actualizaciones | O | E ) €
hel L W | . >| =z o | confiable, se da| ©
o Desconocimiento 210 de ley vigentes. E| w o i o ©
© . a2] ., = S | aplicabilidad a| @
£ de la norma por * Sanciones de n 5 * Revisidon w| < ) o
5 . o] > | s o |los <
O parte del personal tipo legal y al| 2 permanentedel | W | £ o o =
< k= L . Z W procedimientos | ©
o responsable administrativo. proceso de a »
= S L. L. adoptados en| ©
O Confiabilidad en * Informacién o) ndmina. o, o
z . - . . . A - gestion humana | & |o_
< informacion Plataforma inconsistente por *Reclamaciones < * Informacion 4rea financiera | @ |2 c
% generada del Dinamica parte de entidad. por parte del e actualizada yara reporte de % 2e
% proceso de gerencial * Falta de personal. 8 oportunamente iovedaZes 5"3’ E E
= némina implementacién y 2 | delas novedades T 2
0 . Se parametrizo| ©
w mecanismos de * Reprocesos por del personal. s
G} . en el software| ¢
control en las ajustes ala * Entrega L I}
- o de némina vy| ©
actividades ndmina. oportuna de . >
. . contabilidad las | ®©
ejecutadas desprendibles de =
normas ©
* pago al personal -
. actuales, de
Extemporaneidad de planta de la @
. descuentos por | ©
en la entrega de la entidad. . =
. libranzas y| ¢
Informacién de otros o
las novedades del ’ E
personal.
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soxinea poecs @ Gestion de la Continuidad
D6 GOMGRND HOSPITAL MENTAL UNIVERSITARIO DE
D GITAL Cdédigo:
RISARALDA - HOMERIS Versidn:
Fecha:
o * En época de
° ¥ Por descuido y *Clientes internos 0 reemplazo del o E . o
; falta d y externos g 8 titular, hacer = | w G | Se realizaron las \5
alta ae . . = . .. P4 .
o . insatisfechos. n E induccion E < 8 transacciones S
e concentracioén al Ol w > | s s
g *R < I o o [ | del | &
< 0o registrar |a eprocesos y o £ completay © | o« |en el portal de <
o . . desgaste 6 recomendacione | & | a banco por la| g
w informacion en el . . . | R fut
(@] Plataforma administrativo. s precisas en el o) funcionaria 2
Z Pagos errados o, portal. N . . a R o | —
< . dinamica Sanciones de manejo del < coordinadora 5 ©
zZ por transferencia ) . & 3 cl| 2
T . gerencial, " tipo legal y portal. w de area, con las | & c
realizados en el Reemplazos en . . . o) . .| o
Z Portales . administrativo. Evitar o condiciones de| © | =
‘O portal del banco. . ausencia del " . . . L, s . 2
E Bancarios . Inconsistencias interrupcién al trabajo para| &
@ titular del cargo. en el maneio del ¢ i X traci s
j uncionario concentracién %
I} R
portal por responsable de digitalizacion £
*Entrega de la . S
. L, reemplazos en durante el de registros de | ©
informacién de . . ., ©
ausencia del proceso de la informacién. o
pagos errada . . 1]
titular registro en =
portal.
c * Descuido por o ol ¥
0 te del P | @ 8 > E o | Para este
o arte del persona w O .
© P P . . g = E z g trimestre se
€ responsable. Clientes internosy| O | w w| < ) i ©
s o x| O * Autocontrol por| > | S o | revisaron las | ‘% |w
S *Desconocimient externos a| O te de | R < | Dlanillas del =I5
c . . arte de los i (J]
= = o de las normas. insatisfechos. Z| 2 P ) o | g P )
w % servidores pago para | - |
(@] Pago errado por Falta de o) . o |2
z 3 Plataforma . . a encargados de contratistas V| 2 ==
< calculo en el o, informacién por Reprocesos y < i i o [
z dindmica o los pagos. funcionarios o =32
T sueldo de . parte de las desgaste w o 2|8
. . gerencial de la . . a * Revision de por parte de la| ¢ |Z o
Z funcionarios y . empresas de administrativo o . . S (eSS
k) . entidad . S | planillas de pago profesional del | — |5
= Contratistas. libranza. i . X e [a
%] . . por parte de la area financiera, | § |c
L * Falta de Sanciones de tipo ) . Q=
© s profesional con el tiempo| § [E
revisidon por parte legal y ) o I w [O
. . . universitaria requerido de| O |®
del jefe o administrativo a
. manera
coordinador de .
3 anticipada.
area.
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Gestion de la Continuidad

*Malas practicas

*Perdida de
informacion

de los equipos
tecnoldgicos.

poLTICA PG
DE GORNER HOSPITAL MENTAL UNIVERSITARIO DE
D GITAL Cdédigo:
Rt RISARALDA - HOMERIS Versidn:
Fecha:
Se debe <
implementar el| 2
proceso para g
(%]
o o | w realizar c
. [ 'z
5 o w |l g * Cumplirconla | > | =z x | semanalmente _g =
— e . . . w o
E @” ) % periodicidad de | = z S |los backups de ° §
) P v w . L.
S g Pagina web de (@) 8 los Backups > = B la informacion| 5 §
o 7] . o . o o =
rh la entidad diarios x| or parte del| 8
2 * Retraso en los = ( ) ) &l a P P o]
z ltad * Realizar a personal -
= resultados . L .
w » Correos " usuarios los administrativo, p4
< Informacion L . Fallaenla ] £
(@] o institucionales . . @) backups cuando con el fin de
5] institucional no infraestructura * Perdida de = d darl | g
N . . , . . , sea requeridos recordarles a| »
9 disponible Servid tecnoldgica informacion <5 9 " X . a2 d *
o ervidores por ellos importancia de| o
7)) °
5 < . *Copia a disco este proceso. ®©
] > . . Reprocesos ble de | o
[ "l'—" Dispositivos extraible de la \©
& 2 NAS informacién de Implementar el | ®
5 W las bases de proceso de -§
5] < datos copias de | &
% seguridad en| @
g medios o
@) externos a la| &
! w S| 9 o o
&0 = |9 G | institucién. &
£ ~ = Z | =5 )
° N ) *Dafio en los 0 w| O o - ~
w o Manejo R 0 > = o | Socializar al ¢
b . equipos o W o o . >
< [ inadecuado de los L, E o través de la| € ©
J ) . tecnoldgicos. e . Iz
O « Servidores, equipos. Sensibilizacion al intranet y los| & =
A\ (%]
Q9 computadores " 8 personal sobre el 8 correos o BT
ok " . . . o Reproceso en la < R < . o 12s
> <§( Dafio de equipos , impresoras, Baja labor del P |C_) uso y cuidado = institucionales S 1€ *g
L. . w
é % tecnoldgicos Rack, Ups responsabilidad ¢ . ; Q | £ | adecuado de los EJ las buenas % % £
uncionario por . e o
= & por parte del .p g equipos g practicas para| @ 25
o Z . . falta de equipos . . @ [{©
= usuario asignado. asignados el uso y cuidado @ |3
n o |8
w (%] Q
0 s
o




EMPRESA SOCIAL DEL ESTADO HOSPITAL MENTAL | CODIGO DI-PL-010
oincn soocs O UNIVERSITARIO DE RISARALDA VERSION 3
DE GOBERNO NIT: 891.412.134-1 PAGINA 26 de 32
= PLAN DE PRIVACIDAD Y SEGURIDAD EN LA COPIA CONTROLADA
INFORMACION

POUITICA PUBLICA
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HOSPITAL MENTAL UNIVERSITARIO DE

Gestion de la Continuidad

o RISARALDA - HOMERIS codigo:
. Version:
Fecha:
en el uso delos Mantener un
equipos. * Gastos inventario de
adicionales en la equipos
reparacion y/o disponibles en
reemplazo del caso de dafos
equipo. por una
situacion
externa mayor,
o cambio del
equipo,
* Falta de planes g
contingencia que ©
6 8 i ol ¥ 5
o O permitan la W >| z e v
= o0 o 21 8 . L E | w G | Implementar las| 'c
o ) recuperacion en [} S verificacionde | =z | =z ) L =
2 ® v | i | < A | politicas de| £
a o caso de desastres. O s copias de > | s o i ©
= 4 a . Wz o« |seguridad de la| ©
& a seguridad Tl w . L, ©
= . o ] o informacién en| 5
O Servidores *Desconocimient realizadas ) o
< o) el Hospital. L g
O Pérdida de | oe * Legales, oportunamente a g T
érdida de la . o o . e
% . o, Pagina web incumplimiento Disciplinarias, O | * Cumplirconla é " v G2
s informacion de la L. = . w Verificar que los | ® [E¢&
. de las politicas de Imagen P4 periodicidad de fa) € Ca
@] entidad . m . o 19 backups se| O |I=S
g Dispositivo Seguridad de la institucional los Backups S e * '-;
. - estén @
> NAS Informacion. (diarias) . :;
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Fase 5 - Definicion de Estrategias

Los resultados del Analisis de Impacto al Negocio y del Andlisis de Riesgo
representan los insumos necesarios para elaborar las estrategias de continuidad
mas adecuadas para el negocio. La estrategia debe buscar el equilibrio entre la
reduccién del riesgo a través de opciones de recuperacién o de continuidad. Estos

se evidencian en la Tabla 1. Matriz Riesgos de la Gestién de la continuidad.

Fase 6 — Implementacién

Una vez definida la estrategia de continuidad y aprobada por la direccidn, se

elaboran los planes de Continuidad de los Servicios de TI.

Estos planes deben estar alineados con los objetivos generales y misionales del
Hospital HOMERIS. Estos estan consignados en el documento “Plan de
Contingencia Sistemas de Informacién”. Esta debe de ser socializada con el
personal de la oficina tecnoldgica e informatica y estar disponible en la Drive y

correos institucionales.

Fase 7 - Operacion y mantenimiento

Esta fase comprende las etapas Verificar y Ajustar del modelo PHVA (Ciclo
Deming), corresponde a la operaciéon continua del proceso de Gestion de
Continuidad de los Servicios de Tl y el monitoreo continuo, con el fin de realizar
ajustes que aseguren su alineamiento a la realidad y la mejora continua del

proceso.

Para ello, se establece realizar en caliente (dentro de la franja horaria de servicio)

un simulacro de interrupcidén del servicio y colocar en practica y a prueba el plan.

El drea de Tecnologia e Informacion determina que los simulacros se realizaran

bajo la siguiente programacion:
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TIPO DE DANO TIEMPO DE RESTITUCION DEL PERIOCIDAD
SERVICIO
Siniestros Causas Naturales Anual
Dafos de Servidor, WEB, otros Semestral

Por ultimo, debe ser evaluado el funcionamiento del plan y consignar los posibles

hallazgos encontrados.

Tabla 2. Modelo Matriz Simulacro.

TIPO DE DANO TIEMPO DE PERIOCIDAD HALLAZGOS EVIDENCIAS VALORACION DEL
RESTITUCION PLAN DE
DEL SERVICIO GESSTION DE
CONTINUIDAD
Siniestros Causas Consignar los Consignar  los Consignar los Consignar los Consignar los
Naturales valores valores valores valores valores obtenidos
obtenidos en obtenidos en el obtenidos en el obtenidos en el en el simulacro.
el simulacro. simulacro. simulacro. simulacro.
Dafios de Consignar los Consignar  los Consignar los Consignar los Consignar los
Servidor, WEB, valores valores valores valores valores obtenidos
otros obtenidos en obtenidos en el obtenidos en el obtenidos en el en el simulacro.
el simulacro. simulacro. simulacro. simulacro.
Otro tipo dafio

identificado




